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Introduction

Depuis quelqueannées, les réseaux sociaux et commuwizd S& R Qdzi A f A asidéipffudzaB 42 Y
pluspopulairessur internet, et ne cesse RS & QF 33f 2 YSNBENJ Sy RS& NBaSlIH dz
interconnectés, directement ou indirectement

J faisainsiréférence aux différents partenariats existants entre diverses communautés (flickr,
0f 233SN) SGOX0 X S agglbrdeationds doragik, ltels fesddinatesRaissepartkda
.NET ou plus réecemment OpenlID.

Mais, outre ces connexions directes, qui sont les plus visililesiste en réalité un trés grand

nombre de formes de liens indirects, permettant potentiellement de reconnecter lesidifférents

comptes ou ¢races» laissées par un utilisateur.

Ainsi, sus leur forme la plus simple, ces liggeauvent étre par exemple des liens vers une page

personnel un blog, et publiés sur une page de profil, ou encore laissé dans un messhde de f

discussion.

De mémesous une forme plus subtilees liens peuvent également édlesréférences discretes (tel

fS tASY RQdzyS AYIF3IS RQIGIFGFNI 2dz RS aAayl G§dz2NBZ ¢

Mais que faire, alors, si absolument aucun lien dige&® S EKA &/ (038 wdinderit &ucun moyen de
NEO2YAGNHZANE RS f QAYTFT2NNIGA2Y RAALISNESS &dzNJ RA-

Mon objectif estdoncRS RS Y2 y i NB NJ |j dzSckentfeiMeEdgeaizyhe dade By
VOSEA&ABEGLILRAEAADE S RQdzOAf AASNI £ S&a 6FlasSa RS R2z2y
reconstruiref S f ASy X RQIFILINBA dzy O2yGSEGS RQAYTF2NXIF GA2

Dans la seconde partie de mon rapport, je présenterais un prototype de ma conception, qui bien
j dZQSYy 02 NBE Ay O2 YL)X S idans uds deNathé melued ertaind (éSehebxdie 2 NB NJ
reconstruire des liens entre des pages de typeafil utilisateur» diverses et éparses.



Supportsdd QA Y F2NX I GA2Y

' @l yld RQFffSNI LIXdza f2Ay>S Af AYLERNIFYyd RS o0ASy :
Quebtypeda R QA Y T2 NX I { & unylaréséar Fous quaNeSainy i
Existet-Af RS& YSGK2RSa LISNXYSGGX ySiid RRONVR S EESNI DAt 3«

Ainsi, je souhaiterais dans un premier temps établir un petit index des différents supports de
«f QAY T 2 NXY I {0 Aigdexlgd deka Prybalfeinénta étoffer ultérieurement.

Ainsi,dans le désordre

Les Blogs, en faisant la distinction erlge blogs professionnedd les blogs personnels.

Les profils utilisateurs.
[ QAYT2NXI GA2y & Sad a2 digt&y, de quiidlitediypdoténdellemnentzd dz
son indexation.

Les CVs.
leurA SYIF YGAldzZS &AAYLIX AFASS FIL@2NR&S S3lLESYSyd

Les forums utilisateurs

Lfta O2yi0ASyySyid R
t N2olof SYSyid f QSy
moins faciles a reconstituer.

a j dzQt LJddz LJ2a i SNJ
02

S é Sa
R { GSYylyld t€Sa AyTF2NXLE

a 3
N y-.{

Dans une moindre mesure, nous pdans également citer

[ S& aAiSazr tAONBa RQ2NE O2YYSyidl ANSa SiOodp f |
Les statistigues www publiques

Lt FNNRARGS 1jdzS OSa ail A dsiteurs ldzPplus attisycepanfafindsS vy i £
telles pages sont rarement publiques.



[ S& FT2N¥I0& RS fQAYTF2NNIOA2Y
Ainsi, de cette premiére exploration nous pouvons en déduire 2 principfrmats» dedonnées.

- [ S& R2yySSa SyNB3IAaUNBSa &d2dza FT2NX¥S RQSYdzY SNJ
Origine: Les pages de profils, les menus de blogs, les messages de présentation, les CVs, les listes
RS YSYONB&a adzNJ £ Sa F2NHzya SiGOX
Exemple «éage: 30 ans», «métier : sansemploi».

- Les informations présentes dans les messages, commentaires, en texte brut.

Il apparait clairement que le premier type de données pourrait facilement étre extrait de maniére
Fdzi2YlFGA&ASSY GFyRAA 1jdzS f 2 d&aS NBWEE NSz R AfLBR S
RQFylfeasS asSYlIylaAaldzS adzFfAal YYSyld O2YLX SESo®

Mais, mémeSy & dzlJLJ2 &t yi 1jdzQAf S&aG LR&aA6t S RABE G NI A N
ces page®

Soit, pas de probléme si on trouve une information du ty@S«©A S &G f QedzMAisqReS Y2y
faire sinon?



Réseaux sociaux et anonymat

De toute évidence, les liens directs sont plutét seatre les divers sites ou est passé, ou passe
NE3Idzt ASNBYSyd  QdziAft A&l GSdzNID

58 LX dzaz O2 Y ¥Bqusl NGO SIRGIYFBWa £ ROL 5y d Rkigheiid anlSldaNd
peut supposer a juste titre que les utilisateuns souhaitent pasine telle icentification, car il est en
effet intuitif que cela permettrait de les pister sur le réseau, ce qui semble naturellement négatif

Ainsi les adresses IP des utilisateurs postant des messages ne sont quasiment jamais diffusées sur les
pages web, de méme gues adresses emails sont souvent protégées par des masques ou des images.

5S YsYSZ dzyS LINY GAljdzS RS& dziAf A&l (S caédes @@ dzNI y ( ¢
anonymat, en usant de divers pseudonymes.

Il en effetexiste de nombreux cas dans lequel des utilisateurs, se croyant protégés en diffusant de
f QAYT2NYI A2y Spaitl REEdBARSBSYROFdRYE yQSYy Sl Al

[ NI} Aazy Sad [ dz&RQi2 088y ANI RISTAS ARG W EniichdZiEB & dzN.
encore une personne sur internebases de données, et plus généralement a partir du nom, dans un
moteur de recherche grand pubfic

Ainsi, nous avons maintenant une solution pour retrouver les pages contenant, mais elle est

inutilisable car rechercher via des moteur de recherche des pages a partir du nom, le prénom, le
pseudonyme etc risqueraient de ne donner que les pagasbdques», et non celles correspondant

aux identités secondairds

5SS LJ dz& X LJdzA 4lj dzSa 2 B0 yRIVYEZ OINBYESKG 9¢abAljdzS t f QSC
F2NU £ LI NASNJI ljdzQdzy GNBA 3INFYR y2YONB RS L) 3Sa
GASYYSYyld Sy@drKANI £Sa | w[a dNRdzSSax

Comment, dans ce cas, résoudre notre probleme de Base

'b2dza LI dZNNA2ya OAGSNI LI NI SESYLX S S OFa RQdzy SyL}i2@esS &l
de discussion ayant trait de maniere négative a son employeur, qui en a eguaqgties années plus tard.

% Pour obtenir des informations sur une personne importantes, il est devenu assez commuodgler» la dite
personne.



« IDENTITY JUMPING

Je définis par le terme de&l dz(i R @ dnRIEyoindnad [Bur le moins intéressant en terme de

« cartographie», mais également en ce qui concerne le probléme de lRINRA FSSS Sy OSOA
représente une des failles» possible6 aA 2y yS alAd LI & aQSy LINBYdzy.
nous utilisons parfois pour nous protéger de la publicité en ligne, pour ne pas utiliser son identité
professionnelle sur des siteke loisirs etc...

| AyappeleRRSYy GAG@ 2dzYLIAy3 1 LI2&A&AO0ACE, HdpSuvdir LI NI A NJ
retrouver,a partirdesinformé A 2y a RAA&ALIRY A0t Sa &dzNJ OS LINRPeRtA f = f
aA0dzS y QA Y LIZ2rdliSant2re bdse\de doSrdrsHeStypessociatives, capable de
NBGONRdAzOSNI £ Q) w[ RS fF LI 3S t LI NIHAN RQdzyS LI NI’
recherchel

Le lien allant du profil A vers B peut prendre diverses formes

f yBIAEQLI & FT2NOSYSyYyild RQdzy fASy RS (GeéL)S KeLISNIA
LISNB2YYySEtfS k o0f23d 5QI AffSdzNARX Llza aljdzS O0QSaid f
SALESYSyd ljdzS§ OStl az2AiAid dzy Roger doNIBBoAymaiNE f A Sy a |



CONCLUSION
b2dzA | @d2ya& YIAYyGQSylyd FTAES S84 ol &aSa LI2dzNJ 02y O

Ainsi, slj dzSf |j dzQdzy R A & LJAerdcHercheiRaligeytt i| Sefait capaBleSdgedonstituer
une partievotre profil personnel

Certes, ce dispositif collecterales informations parfoisontradictoires entre ellesmais si ce

dispositif est suffisamment bien congufetble, nous pouvons supposér de€ollecteraitalorsdes
informationsdélibérémenO2 y 1 NI RAOG2ANBa o6Sy STFTFSO yQ2dzmf A2y:
données depuis plusieurs siteswgb f S LJASdzZR2yeVYS:I f QF RNS&aaS RQKI o
les pages ont été écrit@ un intervalle de plusieurs années par exemple).

aASdzEs Af aSNIAG YsYS OFLIoftSs Sy LINBylyid Sy O:
dates de type «erniere mise a joua: » ou encore «nessage posté Ie» (ce qui est fréquent sur les
sites web) de pouvoir localiséemporellement Qdzi A £ A & | (i S dzNJp

9y STFSGX dzyS GSt€tS RFGIFIOGA2Y T | LILIX AljdzSS LI2dzNJ OF
PSNXYSGUONIAG RS (NI OSNJ dzy 3INI LKS:E 2G OKI lj dzS8 vy dzdzR
Cela permettrait ainsi mete de@ | f $ dZNISIOG G SYLIR2 NBf X Sy 206aSNBI yi
prendre alors avantage du probléme de contradiction vu précédemment).

9y FIAGZET 2y LRdAINNIAG AYIFIIAYSNI RSdzE: eLlSa RS ol ¢
- Utiliser les arcs pour marer le parcours du &ureteurn 6 RQAY RAOS Sy AYyRAOS
- POAEAASNI £Sa FNDA LIR2dzNI Y2YUNBNI €S LI NO2 dzNBE |

hy RAALIASNIAG Ff2NB RQdzy 2dziAf t R2dzoftS (NI yoO°f
scrupuleuss.

9y STFFSGz S LI NO2dzZNE Rdz FdzNBGSdzNJ | dzNF A G dzyS Ay
pourrait vérifier son anonymat en détectant les éventuels failles permettant de faire le lien entre ses
différentes identités virtuelles.

EnrevancheNB 4 N} OSNJ £ S LI NO2dzNE RS f QdziAt A&l G§SdzNE Ys
flou, incomplet, et limité a une datationpublique», il permettrait néanmoins de profiler celai en

analysant ses éventuelles habitudes, et en tout anonymat (araoatdes sites possédant certes des
guantités énormes de logs et de statistiques de connexion, mais devant enregistrer les données
personnelles a la CNIL et étant donc limité dans leur action).

Cependant un tel outil serait surement trés intéressant aed@pper, ne seraite que pour des fins

de recherche privée, sur son propre compte.

hy LIR2dINNI AG Ay&a8A SEAISNI RS OSSO 2dziAf 1jdzQAt y
ROSYNBIAAUNBYSyld Sy ol asS RS R2yfishSgeprué SG | dzQA
P'AYAA Af ASNIIANI AG dzyAljdzSYSyld t aQl aadz2NBNJ RS
sensibiliser le grand public quand a leur anonymat relatif sur le Web.
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DEUXIEMBARTIE
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PRESENTATI@N PROJET

AfindeY SGGOGNB Sy LI AOFGA2Yy OSpaeyid QRIRSBQRBS yi NP B£
application immédiatement pratique est toujours une motivation fopeur mok. 2 QF A RS OARS
O2y OS@P2AN) dzy LINRG20GeLIJS RQIF3ASyid RS NBOKSNOKS: Of

Cetagent |j dzS§ 2NetWiich,kerdlJSR2 I NI YYS Sy t @ inrkntayimumdeay RQ2 6 (
soupless et de vitesse de prototypage.

NetWitch auraa chargede reconstituer, via les diverses compte utilisateurs, profils, messages sur
des forums, commentaires de blogs etc.. degformations personnelles> sur un utilisateur.

Biensur,NetWitch(qui estune sorte de €ouineur») ne pourra retrouver que des informations

LJdzo f ASS& @2t 2y G ANBYSYd LI N fQdziAfAalGSdzaNE S ¢
protégées et stockées en profondeurs dans les bases de donnéd&s$@IdSdzNA 6So6 6 O0S Yy
Floe2y LIa tQ202SO0GAFLO P

Il utiliseradifférentsmoteursde recherch2O2 YYS dzy S 42 NI S RQl yydzZl A NBZ ¢
exemple le pseudonyme de la personne recherchée, ou son adresse email.

Les moteurs de recherche indexdatis les mots clés, il pourra dofacilement mettre la main sur la
majorité des« fiches» utilisateur le concernant, ses messages de forums, son CV etc..

I St AYLX AldzS R2yO I dzS f Qdzi prdsénded siirdedand. NB OK S NDK S

Ladeuxiéme condition est que les informations de base servant a la recherche doivent étre unique.
Ainsi,f QI R NI aétar8 unigué la dink personne, on peut la considérer comme unké = valide.
Cependant, elle est également une cible des robots de spaast donc souvent cachée ou cryptée.

[ QF3ASYy G 2FFNANI R2y O f | LR2NIaApSBUddGaBS RS Tl ANB  dz
Or, le pseudonyme est par contre rarement unique a une personne, ce qui remet donc en question la
LISNI A Y Sy OS cléd» @A NI RDAdEyS 15t LINR 2SS ®

La solution est dgpouvoir ajouter des connaissancesipplémentairesau probleme

Ainsi, ldimitation ducontexte6 8 S f AYAGSNJ | dzE 6t 2348 SGOddO &SNJI
recherche, tandis que lamitation des profilsera faite pour chaque page, grace a un mécanisme
déterminant la corrélation entre la page/profil trouvée, et le profil recherché.

/| QSalG o0ASy adzNJ I & a&ésne duffiserit pas, Hansléi cad o8 plusiausgubfds Y 2 (0 &
existeraient sur la page par exemplée reviendraisen détails glu G F NR & dzNJ £ QF yI f @ 4 S

% Pour le moment, seul Yahoo propose une API SOAP suffisamment ouverte aux développeurs pour permettre un
RSPSt2LIISYSY(d NILARSTI D223ftS yS LINRLRalyd LJXdza 6t f QKSdzN



OBJECTIF DU PROJET

Jai concu NetWitch des fins de rechehe uniquement, afin de démontrer que d'une part il existait

sur Internet bien plus d'information sur vous méme que vous ne le pensiez, et d'une autre part qu'il

était possible d'utiliser un robot crawler pour reconstituer ces informations, et, bien qpielpert

a2ASyld RS&a AYyTFT2NXIGA2ya £t OFNIOGSENB aLlzof AO¢z (
avez pas connaissance.

Ainsi le but est que les gens consultent les informations sur eux méme, afin de les responsabiliser sur
la réalité de leur pésence sur Internet.

Bien sdr, rien n'empéche la recherche de profil d'une personne lambda, si tant est que que vous
connaissez un minimum d'information sur elle, et que des données (exploitables) existent a son sujet.

VIE PRIVEE

Note au sujet de la question de la vie privéeertainsétudiants nfdnt fait remarquer.et je suppose
a juste titre, que ce n'estpgrarcequeR Sa R2yy SSa a2yl RAALRYWhOE Sa LI
de les récupérer, ou de les détourner.

JerappellequeNetwA G OK y Ul LI a SiGS 02y efizs gel?2daNlessteélldéBue try & &
spam ou'lndexationY' I 8 A @S RQAYFT2NNI A2y LISNA2YYySftfS

On ne peut pas directement établir avec Néth des bases de données de piwfitilisateurs, méme

sibien sUINR Sy vy Q&hhigise@datSa modificationes sourcesou leurréécriture

La solution, bien que somme toute relativement symbolique, consiste a protéger le projet par une

licence de type «€ducation /recherche», autorisant toute modificatior des fins de recherche,
ROQAYF2NXIF GA2Y 2dz RQdzGAf A&l A2y LISNAE 2 YV yrSdbdtSsE Y )
ALI YYSdzNI Fylrfealyd £Sa LINPTFAfA RQdzGAT A&l GSdzNBR O
Cela protégerait au moins moralement le projet, qui garderait sa philosoplymale.

wSaidS I ONRBdAzOSNJI dzy (St GeLIS RS f AOSyedicEncddS |j dzA
Creative 8mmons2.0«LJ- & R Qdzi A f A & b éokeBpbnd @ Be\jie SeNdorerchirats ce

type de licence ne semble pas étre recomufficiellementpar SourceForge. Le projet sera donc

hébergé par une sticture associative indépendante.



CONCEPTION DU PROTOTYPE
Note:aLJs NI ANJ RS YIFIAYdSylyas 2UdziAf AAaSNI A& €S GSNY
dire l'utilisateur recherché.

Recherche des sources de données
5tya £S OFRNB RS Y2y LINRG203@LISTI 2QI Xech’En®K SNIOK S
Mes criteres étaient les suivants
- LR2aaArAoAft A0S RQAziAET AASNI dzyS !''tL FFEOAfTSYSyld 6
- ne pas étre trop limité en nombre de requétes par jour
- LR2aaAroAftAlS RQIF2dzaGSN) £ Sa LI NI YSGNB&Aa RS NBOH
Ainsi ce sont Google et M@o ! qui sont apparus comme les deux candidats potentiels. Les autres ne
proposent (a ma connaissance) que des solutions payantes.

58 0S& RSdzE Y2(0SdzNBE D223fS8S 4QAf 06SYSTAOAS RQdz
révelé étre peu ouvert aux développeurs, voir totalement fermé.

a 2 Qdrimeftak & A & LJ

9y STFFSGz Af @& I 1jdzStljdzsSa |yysS
a 2 Sa | LIWX AOFGAz2ya

RQdziAf AaASNJ f SdzNBE o |

Malheureusement ceuxi ont décidé depuis décembre 2006 de ne plus distribuer aucune clé, a part
OSttS LISNNSGillFyl RQdZADOE AR &N 6B aNHz! i 2 dztive Jdzf ONR &
5S LX dza Af Fldzi al @2ANI ljdzQAt Said AfdlaBeHTML RQS T F ¢
principal de Googl&earch.

Etant pressé, je me suis@dd (2 dzNY $ S HertifietENG 14 dzf I fesddhpeat-en®,y
mais leur API est tellement plosivertel dzE RS @St 2 LILIJSdzNA 1lj dzS OSf Il Sy R

Téléchargement des sources de données

L'extraction de texte s'effectue vEinks, un browser libre pour Unix en mode texte.

J'ai choisi cette solution car je n'aurais jamais eu le temps de développer un crawler suffisamment
62dzi A L2 dzNJ ONJ 6t SNJ £ S& NBaSIdzE RS aArAdisSa RAG ac«
En effet, un robot décent, voulant explorer les réseaux sociaux, se doit en effet de reproduire
fidelement toutes les caractéristiques deavigateurs a interface graphigeomme Firefox).

(Dansle désordre : balises html erronées, lecture de contenu via AIMK gestion du CSS et donc
RS f I &3S2 3Nl LKJamSchHpdR [®ricodags éReardife@d) deg fyrdulaires &
cookies...)

De plusEinksse lance et retourne une page en quelques millisecondes, ce qui permet de l'utiliser
de maniére transparente via un simple appel de fonction Python.




Exploration des sources de données
L'explorationest faitevia un robot spécialement congu pour l'occasion
(en python, la conception d'un tel robot est triviale)

Analyse

L'analyse et la reconnaissance des donrié€3 S ¥ T SiddesieSpgsadions rationnelles compiléess
qui accélere leur exécution.

La reconnaissance des données s'effectue a l'aide d'expressions rationnelles et d'une base de
connaissances existantes sur le sujet (qui s'enrichit donc au fur et a mesure de I'exploration)
Les regexs permettent de s'affranchir des problemes de mauvaise orthographe du contenu,
ainsi que du positionnement des textes.

Data mining

L'extraction de données s'effectue en python, via des modules objets, un padéypennées a

extraire (qui sondoncen nombre limité). Ces moduleppliquentun algorithme lIégérement

différent en fonction du type de page (blog, forum...). Ces algorithmes consistent le plus souvent a
compter le nombre de correspondancBQ deggéx sur la page, pour déterminer lexsedu sujet

etc...

Autres caractéristiques

Le prototype étant programmé en Python, il peut étre porté facilement sous Win@envportant
également Elinks, dont il dépend)a programmation en python@ermisd'économiser un temps
précieuxet permettantla conception d'un prototype rapidement fonctionnel.

Le temps de calcul dépend principalement des temps de réponse des serveurs web.

Optionnellement, le robot sera capable de télécharger une photo si possttide, lire a l'intérieur
d'un PDF contenanin CV, afin d'en faire un "set".



PRINCIPE DE FONCTIONNEMENT

1 [0Q dziAf A&l
ROQKSdzNR & G A ]
LINBY 2 Y X0 <D
Le minimum est de connaitre au moins un nom, pseudonyme ou un email

- d Yzesy RQdzyS AYGSNFIFOS 3INII
Séz RS Opgerfofime xeh@rchge® @@ail, Rge, nom, & S& & «

2 [ QF LILX AOFGAZ2Y LINAYOALItS @I SyadaidS STFFSOOd
spéciales contenant a laifodes motsclés types (dlog», «profin Xvo S S y2YZ
LJASdzR2y@YSX RS I LISNE2YYS NBOKSNOKSS®

3 [QFLIX AOFGAZ2Y NBee2Al AdaiGS RQ! w[ LJ:
Of FaaSYSyid LI NJ 2 NRNB ﬁé LISNIAYSYyOS 0SSy T2y Oi

4 Paur chaque URL trouvée

Ly Y20GSdzNJ RQI y I £ @&

@ aS RiSpe dedphds le PuUS pratabi $ologk S G S
LJ 3S LISNBE2ZX LINRPFTAf I T2

NHzY X0 X Sy NBOKSNOKI

b. Une fois le type de page déterminé grossiérement, le robot essaye de retrouver des
cadresde données messages de forum, listes énumératives de données, balises DIV
O2y Syl yld dzy O2YYSyidlANBZ SiGOX
Note: Cette partie reste a approfondibans mon prototyp, seules les énumérations
sontdétectées, avec une pertinence somme toute relative

c. Pour que ces cadres puissent étre utilisables, le robot doit également déterminer le
contextede la page estce que le contenu du cadre correspond au profil rechefzhé

d hy FLILX AljdzS SyadzAdS G2dziSa tSa NBIfSaE RQS
connues. Ces regles se basent suype, le cadreet le contexte.

e./ KIljdzS R2yySS NBUONRdzISS Said AyasSNBS RIya
Ellepeut donc serviraufurdt Y S&dzNE t | FFAYSNJI f a S

5 Larecherche estterminéeé§la R2yy SSa LJSd Sy ia s
RQdzyS fA&GS 6L dzNJ OKIFljdzZ§ aAaGaSsz 2y



COMMENTAIRE

Pour que le systeme fonctionne correctement, il est préférable de donner un maximum
ROAYTFT2NXNI 0A2yay aQ@a\D tdzydsl LBSIEEYR2SANISS NI f QSa Ll 0S RS
de ressemblance entre les données et la page.

Pour le moment, le processanque encore de fiabilité, ce gse traduit non pas par des résultats
impertinents, mais plutdt par une absence de résul&is certaines requétes

La protection contre les résultats impertinents est assui®zy’ S lJe dydt&e LI

«R QI dzii K S yni ARFSA d I il Ad2iyS, deiNde BoiserveRygeyieg Gadréis de données pertinents,
S RQF dzii NBxpredsiohBatiohdlels ghi Brét office de puissants filtres affinant
progressivement la pertinence des résultaaséc des regles formelles du typer mot de typeage
détient entre 1 et 3 chiffres).



9b /hb/['!'{LhbX

Le but de ce projet étadouble:

9y LINBYASNI f ASdzz Y 2apercu BeS Gifférgnies failfesirfalyie paideeNIi S NJ dzy
chercher & voir si il était effectivement possible ou norreteouver des informations sur une

personre, via les moteurs de recherche, en les utilisant de maniéngeltigente».

9y ST F-HpasconymrSdé fos jours dmoglerune personne, une société ou un produit, en

vue de se construireapidementun avis ?

Ersuite, Y2y 202SO0AT SOGFAG RS RSY2YUNBNI f QAYVISNB G |
ultra-spécialig : recherche depuis pkieurs sources en temggéel, détection de la pertinence des

NB&adzZ GF G4 LINRAcarfext&y RG22 WIS IR Gidky2 y&& SEGNI OGA2Yy R
WS LISyasS ljdzS O0S GeLlS RQI LILINE OK S crémeispludayitéligedt® A S LJ:
de robots derecherches de prixobjets, modele de donnéesn tempsréel depuis des bases de

données « non propreg X

Bien sur, dans mon prototype, ©iQ | LILJX A OF A2y RlIya azy SyaSyoftS y
aboutimaisdetoutefagnA f & QlF AA aal Ad &A Yhshct &f B faisabiRéSde BB NA F A S
ARSSZ SG 2SS adzaa al GAaTl AdarBndze INSractize Gnpédu moidsi dzS f =
spécialisée a la recherche de profils, et séparer la paiitieeligence» de la partie <outil ».

Par contre le #hon est un langage concgu pour les applications scientifiques, web ou les prototypes,
SG 2S5 R2 A il selrévatedlatat & poljrda@artie analyse de page.

AinsicQSYy @A al 3S RQFRFLIGSNI bSG2AG0K L2dzNJ £ S NBYRNS
modulesexternesR QI y I £ & & S eRr&ctionklez&teriii R Q

' Ay ai f Spplzatidd@aurrdk Gstefr ény@hon, afin de greffer a la demande des moskibi
nécessaire, tandis que les modules pourraient étre dans un autre langage, le C par exemple.

Le python repose en effet sur cette philosophgarder la souplesse du langage autant que possible,

et ré-écrire si besoin les fonctionsckitiques» (en £rme de performance) en C ou C++.
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ANNEXE TECHNIQUE NETWITCH

- Structure des packages
- Diagrammes UML
-/ I LJidzNBa RQSONY Y



DiagrammeUMLde dépendance depackages (librairies)
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Remarques
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Il existe 3 classes de typesingleton» (une seule instance possible dangilegramme):

6SESOdzil 6t S

NetwitchY
Database: la base de connaissances

f QF LILX AOQI GA2Y

LINA Y OA LI £ S

- Configuraton : les paramétres de recherche
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configuration par exemple, mais égalemerde régler leprobleme des dépendancesutuelles entre
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Descriptions et diagrammes UML des différents packages

Netwi Start

I QS Ppplicatiodptincipale, initialisant les different modules et instanciant les singletons.

+ netwilib

Parzer

+ hotshot

P

+ threading

+ Thoonstants

0

parse
+ mstart
+ netwiconfig |
sonf
Configuration I"Lf. FrameButtan
1 11 Metulfitch
+zitebase : liste +__init__(): woid
+__init_0 : void +oreate_elements]) : woid 1
+loadconfig : woid 1
+ netmizearch +addnaw) : boal
+addsearzh): baal 1
agent +resef): bool
+zplashscreend) : woid FrameBottom
searchfgent : +getresults]) : woid
1 1 +zhowrezults) @ woid
+eonfigure®=data : dica): void +__init__i0: woid
+searchi]) : Integer +ereate_elements]) : woid
+shomdonnees]) : woid
+getdonness) : liste
analyse +exdract]) : woid 1
. 1
+ nehwianakyze ’__ﬂ___ﬂ—-”’d_d //1, | Framefjouter
- 1
. - i
/' I P .
- ] +__init__ 0 :woid
P : +ereate_elements]) @ woid
.
1
1
1
1

Ed
+ netnidblib 7

Application

+__init__ () woid
+mainloopd : woid
+add_frame) : woid

+_retourmsn : string) : woid

+reinitialisen] : woid
+mecherche : woid
+stop_recherchel) : void
+ferme_fenetra) : void

+ajouter_connaiszance) : void

+_pourcent{msg : string) : woid

+ Thinter

Em

e} Entry

2 Label

] 00 WL

11 1 1 Serallbar
FrameResultat
1 1 Listh
1 +__init_0 : void b
_the
1 1
hercheur

1

Recherche

+pourcent : int
+retour : string
+tampo : int

+mnning : bool

+__init__tpourcent : int) : woid
+stop) : waid
+runi): void




Fonctionnement

Netwistartcontient :
- la classeApplication, qui gére lesnoduleslanceb SG 6 A G OK S t QAYISNFI OS
- laclasséNetwitchz lj dzA Said €S Y2(GSdzNJ RQSELX 2NF GA2y LN
- la classdrecherchequi interagit avec® dzii A f:k & B dz8 dzRIQ KafickzhgeSiiiO\Nj dzS &

Limitations / critiques :
[ S LI O1+F3S bSiligAaadlrNI Sad GNBa OKFNHSI 2SS yQlA

Il peut donc sembler confus au premier abord.

Améliorations gévues:
- {SLI NBNJ f Sa Ay A grdphidudeile matedryidérachefckeiey Jipadidges.O S



Netwi Rules

Objetsregles permettant de retrouver des données.

+ netmirules

‘seek_departement| |seek_emai| ‘ ‘seek_siteweb | ‘seek_rnetier|

| A A

lYaizhle + Nebmianalyse
k
MD +uvariable :int

utilise Analyse

+foundiwvar,result,site) : void < ______________
seek_|astaction

seek_localization

zeek_nom

seek_urlblog

seek_age
[

Fonctionnement:

Lf FlFdzi ONBSNI Fdziih yd NBEIES sdghdiiécdpéretj dzS G & LIS RQ7
[ S& NB It Sa az2yid SONRGSaAa Sy tedKz2yz SiG LISNXSGOS)
selon les cas

[ I LJ dzLJ- NI Rdz GSYLlA Af &aQlF3aAd RQSEGNI ANB f QAYT:
Une régle contient plusieury SG K2 RSa RQSEGNI OG A2y a dionldeghA a2y d &S
connaissances récoltées au fur et a mesure (je me suis linyjgeade contenet apropriétaire du

contenlE Yl A& 2y LISdzi Sy AYIIAYSN RQlIdziNBav



Limitations actuelles

[ LISNIAYSYyOS RS&a NB3IftSa RSLISYR RS fF LISNIAYSY(
détection des listes associatives (nommédanumeérations» dans Netwitch).

Améliorations possibles

- Encapsulation des regles dahs code XM
- C2dzNYANI dzy FaaAraidlyid L32dzNJ LISNXYSGGNBS 2 f QdziAf

Exemples:

9ESYLX S RQdzyS NB3If S

class seek_departement(Variable):
regexs =[]
def __init__(self):
self.regexs.append(re.compile(r'j"?h?abite da?n?s? le (?P<u#pl*, re.IGNORECASE))
def do(self, site):
data = site.htmldata # raw data
if site.situation == "owner":
match = self.regexs[0].search(data)
if match:
if match.group("dept"):
self.found('departement’, match.group("dept"), site.url)
self.fini = True

Extrait des patterns de détection des listes associatives

‘inscription’ : [ "(inscrit(?: depuis)?(?: le)|daté?inscription):?";" *([*\n\r]{2,32})" ]
‘categorie' : [ "(catégories?):?" *([a-z]{2,32})" ]

'site_web' : [ "(sites? persos?|sites? webs?|website|blogs?):?",
"((?:http:/lwww. |http://jlwww.)?[a -z0-9_\-}{6,32}.[az0-9_\-[{2,4})" ]

‘anniversaire' : [ "(date d'ann?iversaire|date de naissance|ann?iversaire):?" , “9¥{102}/[0-9]{1,2}/[0-91,41)" ]

‘age': [" (age):? , " *([0-9{1,3})" I}



Netwi Analyse

/] f1FraasS RQlylfeasS Rdz GelLJS RS LI 3So

+ netwisearch

Siteweh + netwianalyse

Analyse

+regmaodel : dico

+regsitu : dico
+ nebwipatterns +enum : regex + rustart

Azzociative

+limit_space : regex analyse

<{____ +limit_returns : regex Hetifitch

+__init_ 0 woid
+eleaniward @ string) : string

Liste de REGEX 1

+ netnilib +get_profilisite : string,pseudo : string) : woi

+runisite @ Sitewveb] : Siterueb

+analysensite | Sitenwab) : Siteweab

=<datatype=» {_ -

Enum

Fonctionnement;

Lt

Fldzi ONBSNI Fdzihyd NBEIES LIRdz2NI OKE ljdzS d&LIS RQJ
[ S& NB It Sa a2yl SONRGSaA Sy tYSSHKZ2YRS aS (R AIFENIMS
diverses, selon les cas

[ I LI dzLJ- NI Rdz GSYLE At &QlF 3IAG RQSEGNI ANB f QJ
LyS NBIAES O2yUASYld LX) dzaASdzZNBA YSUiK2RSa RQSEG!

connaissances récoltées au fur et a mesure (je me suis linygeade contenet a
propriétaire duconteni Yl A& 2y LISdzi Sy AYF3IAYSNI RQFl dzii NB

Limitationsactuelles:

[ F

LISNIAYSYyOS RSa NBIESE& RSLISYR RS I LISNIAYSY(

détection des listes associatives (nomméamnumeérations» dans Netwitch).

Améliorations possibles

Encapsulation des regles dans du code XML
C2dzNYyANJ dzy | daAradlyd LI2dzNJ LISNYSGONS 2 f Qdzi A f



Netwi Search

O«

Package contenarit 54 | 3Sy ia RS 2YYSEA2Y LFdzE Y2(0SdaNB RS

associé aux Sitesouves.

+ subprocess + urllib2 + netwitools

i A A

+ netwisearnch |

se;ThER e searchyahoo

+nbresults : int +appid : int

+__init__ (1 :woid :] +__init_ () :woid

+quentqg : int.n :inf): liste

1

searchAgent

+regex | regex
i + rwstart
Siteweb +refarances | regex agent

+linkreges : reges

+url : string '
+htmldata : string +pseudo : string
+email : string

+pmatch ; regex
+ematch @ regex

MNetiitch

+enumdata : Enum
+situation : string

+__init__finurl : string) : waid
+getcontent]) : boal +__init_Q:void

+getleafsitext : sting) : liste +evaluer_contenupagelpage : string) : dico
+zetup(pseuda : string,email : string) ; void
+zearch_candidates)) : liste
+olean_set{urls : liste,n : int): liste
+evalue_linkslinks : liste) : liste
+tri_matehia : string, b string) : int
+evalue_linkfurl : string) : int

+get links(url : string) : liste

+ netwianalyse!
L

Limitations actuelles

t 2dzNJ £ S Y2YSyids bSigAGOK yS O2YLRNIS |jdzQdzy a S dz
t 2dzNJ L2 dz82ANJ | 22dzi SNI RS y2dz8SI| dzE Y2 3G SdzNBE RS NEB (
LINP L2 ASY G dzyS !t LYRBOBNVENIZE ISGORISA E I WANSA § OK L2
plusieurs moteurs de recherche (en parall@la la suite? au furetamesur& 0 = OS lj dzA Yy QI
dans le prototype pour des raisons de temps.

Améliorations possibles
- 1 22 dzii S Nagenes dedmcheR e
- Ajouter un systéme de Thread pour faire des requétes en paralléle via ces &gents



Netwi DBIib

Classe de gestion de la base de données.

+ netwidblib

+ nuustart

[ratabasze Metillitch

+rules : liste
+results : dico
+donnees : dico

+Dratabazed) : wvoid + netnilib

+addrulel) : vaoid

+addresult’vari : string,resu : string,site © Siteweb] : waid
+reset’) : boal

+delralelr : Wariable) : woid

+foundif : string) : boal

Simgleton

Farser

+_ref: Object

+__ new_ [: Object

Fonctionnement:
[ olFlaS RS R2yysSSa Said dzy aAiy3at SiDagbasdicé quiy S LIS dzi
LISNYSiG RQ& | OOSRSNJ RSLIJzA & OKI ljdzS Y2RdzZS RS YI y)

Améliorations possibles
- Sauvegarde / chargement de la base via sériatisatML?
- Export des donnée?



Netwi Lib

Librairie contenant quelques classes et types de données diverses.

+ netwidblib

+Enumiraw_data_list : liste) : void
+dumpr) : liste

+getvanvariable : string) : string

+has_doublefvariable : string,waleur : string) : bool

AT,

[ratabase

)
|
|
1

+ netuilib ! |

|
|
1

<<datatype== Farzer

Enum

+munning : baal

parse

+ nwstart

Metifitch

+Farzer]) : vaid
+runizite @ Sitewweb) : woid

+ netwianalyse

Analyse

Fonctionnement:
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Améliorations possibles
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Quelques extraits de la phase de conception de NetWitch

A NetWitch: file:///home/uxmallprojets/NetWitchinwstart - Kate

QO EHE = & <«

netwiconfig. py 260 db. reset()
:; 261
netwipdf. py 55

netwipatterns.py | |263
ilil 264
netwilib. py s
netwirules. py 266
netwianalyse.py | |267
i 268 def getresults(sslf)
WEal 269 return db. results
netwidblib. py 270
271 def showresultsiself)
nemtools oy 272 debug("\n -> liste des algos restants :",3)
netwisearch.py debug(®  %s" % db. rules, 3)
TODO.txt if db. results:
debug("\n

def splashscreen(self)

- Données retrouvées :",1)

for url in db. results:
debug( "\n %s]" % url,1)
for resultat in db. results[url]
debug( " ‘- %s
‘resultat(1]),1)

INS || NORM flle'///home/uxmal/projets/NetWitch/nwstart7‘

% (resultat[0],

Line: 449 Col: 62

o
L
&
=
o
o
@
Ei
Q
]
3
L
@
@9
fing
=
k]
=l
=)
2
E!
=
@
@
]
=
[
1=
=]
3
S
o

eGpMVBqBFRf skHaSdvNDKGF4PmSzms7Zr. XFbAA- -%26query=wullon%26resul t s=20%26u=www. simple| 4 |
machines. org/community/index. php%253Ftopic%253D139659. 0%26w=wul Llon%26d=bV-_p_ndOvwes
261cp=1%26. intl=us</Url><S5ize>29463</Size></Cache>

</Result>

</Resul tSet>

<!-- wsOl.search. scd. yahoo. com uncompressed/chunked Fri May 18 09:08:37 PDT 2007 -->

L]

liste des documents : [ 'http://wew.last. fn/user/willon/*, 'http://www.alexadex. con/
ad/user/wullon’, 'http: //www. stork-games. con/user. php?Logirewil longamp; view=history®
, *http: //www. stork-games. con/user. php?Logir=wil longamp; view=published', *http: //www
. dedibox-news. com/profile. php?id=183']

urls trouvees : 5

extract

SITE

results : {'http: //www. dedibox-news. con/profile. php?id=183': [['nom’, ‘willon'],
localisation’, 'France (Sud-Ouest)'], ['site_web', 'http://www.ultranode.net']]}

-4, Find in Files @ Terminal % Make Output

13smoig uouid ()

Ajouter une information :

=3 Iwullon

| Fermer | Rechercher | Stop |

[http:/fwww dedibox-news.com/profile.php2id=183] | %
nom : wullon
localisation : France (Sud-Ouest)
site_web : http:/fwww ultranode.net

28



Version améliorée du prototype
(ajout de la localisation temporelle dujet)



